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Аннотация. Рассмотрена структура правил корреляции событий в системах мониторинга ин-
формационной безопасности. Определены недостатки существующей структуры правил, при-
водящие к ложным срабатываниям в процессе выявления инцидентов. Предложен способ рас-
ширения структуры правил для увеличения эффективности правил корреляции и снижения 
количества ложных срабатываний. 
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Abstract. The structure of event correlation rules in information security monitoring systems is 
considered. The shortcomings of the existing structure of the rules, leading to false positives in 
the process of identifying incidents, are identified. A method is proposed for extending the struc-
ture of rules to increase the efficiency of correlation rules and reduce the number of false posi-
tives. 
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Основным методом выявления инцидентов информационной безопасности современными си-
стемами мониторинга [1] является сигнатурный метод с использованием правил корреляции событий 
[2, 3]. Результатом работы правил корреляции является одно или несколько событий, характеризую-
щих инцидент информационной безопасности. 

Правила корреляции в каждой системе мониторинга имеют свою собственную структуру, но по-
сле изучения многообразия представлений правил [4, 5, 6] можно выделить их общие характерные 
составляющие. 

1. Условия принадлежности события выявляемому инциденту (набор слов или словосочетаний,
которые должны встречаться в параметрах событий или условия оценки времени возникновения со- 
бытия). 

2. Условия формирования последовательности событий (описание последовательности типов

событий или иерархии правил). 
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3. Условия корреляции событий (набор параметров, которые у смежных событий последова-

тельности должны иметь одинаковые значения). 

4. Количество повторений событий, если критерием установления инцидента является появле-

ние нескольких однотипных событий. 

5. Время, за которое должна сформироваться последовательность событий.  

Как в отечественных, так и в зарубежных системах мониторинга структура правил корреляции 

представлена аналогичным образом. Отличия можно увидеть лишь в формах редактирования условий 

и описания последовательностей.  

Рассмотрим возможность использования правил корреляции для выявления инцидентов инфор-

мационной безопасности. Для примера возьмем весьма распространенную задачу выявления фактов 

подбора пароля для какой-либо учетной записи пользователя. Обычно правила корреляции для выяв-

ления подобных фактов составлены из одного блока события неуспешной попытки аутентификации  

с количеством повторений 3–5 за 30–60 мин. Пусть е1 – событие неуспешной аутентификации. Тогда 

последовательность е1-е1-е1 без учета других событий приведет к срабатыванию правила.  

Рассмотрим другой пример. Пусть е2 – событие успешной аутентификации и в мониторинге су-

ществует последовательность событий е1-е2-е1-е2-е1. Такая последовательность также приведет к сра-

батыванию правила. Но с учетом наличия событий успешной аутентификации можно утверждать, что 

это ложное срабатывание, вызванное обычными ошибками пользователя при вводе пароля. Следова-

тельно, основным фактором подтверждения попытки подбора пароля является присутствие в монито-

ринге последовательности событий е1 подряд без появления событий е2. При разработке правила кор-

реляции следует учитывать этот фактор, но при существующей структуре правил корреляции этого 

сделать нельзя. Функция сброса состояния правила по условию появления события, а не по превыше-

нию счетчика времени, в редакторах правил отсутствует. 

Для решения этой проблемы предлагается расширить структуру представления правил корреля-

ции путем добавления блоков описания событий, при появлении которых осуществляется сброс теку-

щего состояния правила. 

На рис. 1 показан пример расширенной структуры правила в графическом виде. В блоке 2 уста-

новлены параметры ожидания двух событий неуспешных попыток аутентификации. В блоке 3 уста-

новлен признак сброса текущего состояния правила. 

 

 
Рис. 1. Пример расширенной структуры правила корреляции 

 

Обработку правила модулем корреляции событий системы мониторинга можно описать следу-

ющим образом. При появлении события, соответствующего условиям в блоке 1 (неуспешная попытка 

аутентификации), правило переходит в состояние ожидания появления событий в блоках 2 и 3. Если 

далее появляется событие из блока 3, то состояние правила сбрасывается опять в ожидание события 

блока 1. Если же при отсутствии события блока 3 появляются два события из блока 2, то происходит 

срабатывание правила и формирование инцидента.  

Предложенный способ расширения структуры правила корреляции позволяет решить поставлен-

ную задачу и избежать ложных срабатываний. Для ранее рассмотренной последовательности событий 

е1-е2-е1-е2-е1 правило не сработает, поскольку появление событий успешной аутентификации е2 бу-

дет сбрасывать текущее состояние правила.  

Предложенная структура правила корреляции может применяться и для более широкого класса 

задач. Рассмотрим еще один пример. Для администраторов существует задача выявления учетных  

записей пользователей, которые давно не используются. В целях безопасности учетные записи уволен-

ных сотрудников или сотрудников, которые долго отсутствуют на рабочем месте, должны блокиро-

ваться или удаляться. Для поиска таких учетных записей в существующем представлении правило кор-

реляции состояло бы из двух блоков событий: «аутентификация пользователя» – «отсутствие аутенти-

фикации в течение N дней». Но правило срабатывало бы для всех учетных записей, в том чис- 

ле уже заблокированных или удаленных. Предложенное расширение структуры правила позволяет  
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решить эту проблему и учесть события блокировки или удаления учетной записи для сброса состояния 

правила. 

На рис. 2 показана версия правила в расширенной структуре. 

 

 

Рис. 2. Пример расширенной структуры правила корреляции 

 

Время последней аутентификации и использования учетной записи фиксируется при появлении 

события в блоке 1. Если событие аутентификации не появляется в течение N дней (блок 2, учетная запись 

не используется), то происходит формирование инцидента информационной безопасности. Если собы-

тие аутентификации появляется (блок 3, учтенная запись используется), то происходит сброс состояния 

правила. Если появилось событие отключения или удаления учетной записи пользователя (блоки 4 и 5), 

то также происходит сброс состояния правила. Правило будет срабатывать только для действительно 

неиспользуемых учетных записей, исключая уже заблокированные или удаленные. 

Предложенное расширение текущей структуры правил корреляции событий позволяет увели-

чить точность анализа событий, существенно уменьшить количество ложных срабатываний и снизить 

трудозатраты эксплуатационного персонала систем мониторинга событий информационной безопас-

ности.  
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