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Аннотация. Представлен анализ методов защиты кабельных линий связи от наведенных 
помех, образованных полем помех при передаче информации по высокочастотным прото-
колам. Данная работа позволяет получить информацию для выбора методов защиты инфор-
мации, передаваемой по кабельным линиям связи в условиях воздействия внешних электро-
магнитных полей. 
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Введение 

В современных системах передачи данных все более остро встает вопрос защиты кабельных ли-

ний связи от воздействия электромагнитных помех (ЭМП), связано это явление с постоянным укруп-

нением систем передачи, увеличивающейся мощностью передатчиков, а также с увеличением частоты 
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работы радиоэлектронных средств и областей их применения [1–3]. Существующие пакеты приклад-

ных программ позволяют частично выполнить оценку уровня электромагнитного излучения как 

внутри блочной конструкции РЭС, так и вне ее [4–9]. В ряде практических случаев, современные ме-

тоды экранирования позволяют обеспечить электромагнитную совместимость РЭС [10–13]. Однако за-

щита кабельных линий связи в условиях воздействия внешних электромагнитных полей является ак-

туальной задачей.  

Среди источников помех можно выделить основные группы: 

– естественного происхождения; 

– искусственного происхождения. 

Источниками помех естественного происхождения в основном служат грозовые разряды и маг-

нитные бури земли. 

Источники помех искусственного происхождения в свою очередь делятся: 

– на организованные, образующиеся в результате работы мощных радиопередающих средств, 

таких как радиостанции, радары и мобильные телефоны; 

– непреднамеренные (индустриальные), образующиеся вблизи высоковольтных линий электро-

передачи, высоковольтных установок и контактных сетей железнодорожного транспорта. 

На рис. 1 представлен пример воздействия близкого удара молнии на цепи передачи инфор- 

мации. 

 

 

Рис. 1. Воздействие удара молнии на цепи передачи: 

1 – передатчик сигнала; 2 – приемник сигнала;  

3 – кабельная линия связи; 4 – помеха в результате удара молнии 

 

На рис. 2 представлен пример воздействия непреднамеренной искусственной помехи в виде 

мощного радиосигнала на передающую линию связи в системе промышленных весов. 

 

 

Рис. 2. Воздействие помехи на систему промышленных весов 
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В зависимости от пути распространения выделяют два вида помех: 

– противофазные (симметричные), возникающие между проводами двухпроводных линий. Про-

тивофазные помехи накладываются на полезные сигналы в сетях передачи информации и могут вы-

звать неправильное функционирование приемника сигнала. Оказывают значительное влияние при низ-

ких частотах; 

– синфазные (продольные, асимметричные), возникающие между каждой кабельной линией  

и землей. Возникновение синфазных помех обусловливается разностью потенциалов в целях заземле-

ния устройств или магнитными полями. Значимое влияние оказывается при высоких частотах. 

Существует также четыре вида воздействия помех на кабельную инфраструктуру: 

– гальваническое воздействие, осуществляющееся через общие полные сопротивления. Как пра-

вило, это сопротивление проводников электроэнергии, систем защитных и заземляющих проводов; 

– индуктивное воздействие, осуществляющееся через переменные магнитные поля находящиеся 

под напряжением проводников. Изменение тока вызывает изменение магнитного поля, что влечет 

наведение напряжения в соседних проводниках; 

– емкостное воздействие, возникающее вследствие воздействия паразитных емкостей между 

проводами и токопроводящими предметами, относящимися к разным контурам; 

– электромагнитное излучение, возникающее вследствие излучения токовым контуром и распро-

страняющееся в окружающем пространстве [1]. 

Для защиты кабельных линий от возникающих полей помех, в целях недопущения искажения 

передаваемых сигналов, для различных условий эксплуатации применяются специальные методы  

и средства, перечисленные ниже. 

Снижение гальванического воздействия в сигнальных контурах достигается путем выполнения 

ряда мероприятий: 

– выполнение соединений между двумя или более контурами с возможно низким полным сопро-

тивлением, особенно низкой индуктивностью. Для этого требуется по возможности меньшая длина 

общих линий, большое сечение проводников (особенно для проводников системы опорного потенци-

ала, общей для многих контуров), малые расстояния между проводами цепей питания (расположение 

прямого и обратного проводов рядом друг с другом), выполнение системы опорного потенциала в жгу-

тах, разъемах, соединений с корпусом, землей в виде плоских шин. В этих случаях возможно обеспе-

чение больших емкостей, выполняющих роль защитных конденсаторов. Эффективным является вы-

полнение соединений шин системы опорного потенциала в виде многих параллельных кабелей, 

благодаря чему одновременно компенсируются как емкостные, так и индуктивные влияния; гальвани-

ческая развязка, т.е. устранение совместных проводящих соединений между различными контурами, 

или же гальваническое разделение контуров таким образом, чтобы ток наиболее мощного контура или 

ток фильтра не протекал по слаботочному контуру. Это осуществляется отказом от общих обратных 

проводников в цепях передачи сигналов от использования проводов заземления, корпусов приборов, 

машин и технологических устройств в качестве проводов сигнальных цепей. Систему опорного потен-

циала, если это требуется, необходимо присоединять лишь к точкам заземления или к корпусу прибора. 

Целесообразно раздельно питать мощные электрические и аналоговые, дискретные функциональные 

элементы в целях устранения влияния внутреннего сопротивления питающей сети; 

– разделение потенциалов, т.е. устранение любых гальванических контактов между контурами 

при функционально связанных сигнальных и силовых цепях в системах, в которых не предусматрива-

ется обмен информацией. 

Снижение индуктивного влияния на линии передачи сигнала достигается путем обеспечения 

следующих мер: 

– скручивание проводников. При применении этого метода в паре скрученных проводников ин-

дуцируются частичные напряжения помехи с чередованием знаков, при этом на выходе будет присут-

ствовать лишь небольшой уровень наведенной помехи. Однако общее напряжение помехи в данном 

случае не может быть нулевым в связи с тем, что поверхности петель в данном случае не равны  

и воздействие поля помехи различно (различное расстояние от источника помехи). Увеличение эффек-

тивности метода достигается путем уменьшения поверхности одной петли, что реализуется уменьше-

нием шага одного витка. Схемы, представленные на рис. 3, 4 наглядно показывают механизм умень-

шения наводимой помехи при использовании данного метода защиты; 
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Рис. 3. Магнитное поле (В); поверхность петли (А); частичное напряжение помехи (Us) 

 

 

Рис. 4. Магнитное поле (В); поверхность петли (А); частичное напряжение помехи (Us) 

 

‒ экранирование линий передачи данных. Уменьшение воздействия магнитного поля на линию 

передачи данных при воздействии индуктивной помехи достигается путем уменьшения площади ак-

тивного воздействия. Заземление экрана из ферромагнитных материалов допускается только с двух 

концов, этим обеспечивается образование короткозамкнутой петли для магнитного поля помехи. 

Предотвращение больших токов, протекающих в экране, экран следует подключать через конденсатор, 

при этом длина подключения экрана к заземляющему проводнику должна быть максимально возможно 

короткой, для снижения сопротивления току стекания. 

Снижение емкостного влияния на кабельные линии передачи данных обеспечивает применение 

следующих методов: 

– скручивание проводников. Механизм снижения емкостной помехи на кабельные линии в дан-

ном случае аналогичен описанному способу для индуктивных помех; 

– применение экранированных проводников. При воздействии на проводник емкостной помехи, 

в отличие от защиты от индуктивных помех, экран из проводящего материала заземляется только  

с одной стороны, так как заземленный экран образует противоположный полюс паразитного конден-

сатора. В этом случае экранированный проводник находится в клетке Фарадея и ток помехи стекает 

через экран, снижая воздействие на сам проводник; 

– применение кабеля с малой диэлектрической проницаемостью изоляции. 

Защита от воздействия излучения достигается главным образом за счет применения экранирова-

ния проводников. Влияние экранирования эффективно за счет закорачивания одной составляющей 

электромагнитной волны и, как следствие, снижение другой составляющей. При применении экрана 

из проводящего материала закорачивается электрическая составляющая поля, а с помощью экрана из 

материалов с высокой магнитной проницаемостью – магнитная составляющая. Как средство защиты 

от воздействия высокого уровня излучения также применяются металлические кабельные короба или 

пластиковые кабельные короба с металлическим напылением, в этом случае часть излучения отража-

ется от поверхности. 

Исходя из перечисленного, можно сделать вывод о необходимости тщательного анализа элек-

тромагнитной обстановки на местах прокладки кабельных линий связи. Для снижения трудозатрат,  

а также финансовых ресурсов анализ электромагнитной обстановки необходимо выполнять на стадии 

проектирования. Правильный выбор средств защиты от воздействия наведенных помех позволяет ре-

шить ряд задач: 

– исключение ошибок в работе системы в целом, что обеспечивает безаварийность эксплуатации 

и избежание возникновения чрезвычайных случаев, создающих угрозу жизни и здоровью людей; 

– корректность передачи информации между элементами системы обеспечивает минимизацию 

сбоев оборудования, что особенно актуально в системах с непрерывной круглосуточной работой; 
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– снижение финансовых затрат достигается посредством правильного выбора средств защиты от 

воздействия помех на этапе проектирования, а также исключением простоя или ремонта оборудования, 

вызванного воздействием помехи. Зачастую методы защиты, выбранные без предварительного анализа 

электромагнитной обстановки, оказываются избыточными или не соответствуют механизму воздей-

ствия помех на объекте монтажа, что влечет за собой крупные финансовые затраты. 

 

Заключение 

Таким образом, защита кабельных линий связи в условиях воздействия внешних электромагнит-

ных полей, является актуальной задачей. Приведенные методы снижения степени влияния внешних 

электромагнитных полей на РЭС в ряде случаев позволяют сделать правильный выбор средств защиты 

от воздействия наведенных помех. 
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