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Аннотация. Разработана структура учебно-лабораторного стенда для исследования атак 
нарушителя на компоненты телекоммуникационной системы. Проведено тестирование ра-
ботоспособности разработанного стенда. Экспериментально получена зависимость коэф-
фициента правильного приема пакета от соотношения сигнал/помеха.  
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Abstract. A structure of the educational laboratory bench to research intruder attacks on com-
ponents of the telecommunication system has been developed. Testing of the developed bench 
operation has been conducted. The dependence of the correct packet reception ratio on the sig-
nal-to-interference ratio was experimentally obtained.  
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Защита информационного пространства России от современных угроз является одним из прио-

ритетных направлений национальной безопасности. Как заявил президент России В. В. Путин на от-
крытии заседания Совета безопасности России, надежная работа информационных ресурсов, систем 
управления и связи имеет исключительное значение для обороноспособности страны, для устойчиво-
го развития экономики и социальной сферы, для защиты суверенитета России в самом широком 
смысле этого слова [1].  

Обеспечение безопасности сетей связи – одна из важнейших задач в общем контексте меропри-
ятий по обеспечению безопасности как на государственном уровне, так и для отдельно взятых орга-
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низаций [2]. Это один из приоритетов Доктрины информационной безопасности (ИБ) России [3]. 
Наличие информационных потерь, вызванных воздействием атак на компоненты телекоммуникаци-
онных систем (ТКС), приводит к увеличению риска ошибочных и несвоевременных решений при фор-
мировании управляющих воздействий и к снижению эффективности систем управления и связи [4].  

В этой связи подготовка специалистов в области ИБ должна включать в себя изучение прин-
ципов работы систем радиосвязи и приобретение практических навыков по обеспечению их без-
опасности.  

Модернизация лабораторной базы для подготовки специалистов по защите информации пред-
полагает создание новых учебно-лабораторных комплексов для исследования помехозащищенности 
ТКС, что позволит сформировать необходимые практические навыки и выработать требуемые ком-
петенции для будущей деятельности студентов. Особенно важно формирование высокого уровня 
компетенций при подготовке к разработке и эксплуатации защищенных ТКС [5]. 

В соответствии с современными требованиями ФГОС ВО по специальности 10.05.02 «Инфор-
мационная безопасность телекоммуникационных систем» выпускник вуза должен быть готов к ре-
шению следующих профессиональных задач [6]: 

– сопровождение разработки, исследование ТКС, сетей и устройств, технических и программно-
аппаратных средств защиты и обработки информации в ТКС; 

– определение требований по защите информации, анализ защищенности ТКС и оценка рисков 
нарушения их ИБ; 

– сравнительный анализ сетей и систем передачи информации по показателям ИБ, обеспечения 
требуемого качества обслуживания. 

Целью данной работы является создание стенда для проведения лабораторного практикума по 
дисциплине «Сети и системы передачи информации» и научно-исследовательской работы студентов 
специальности 10.05.02 по исследованию атак на компоненты ТКС, выявление наиболее опасных  
с практической точки зрения видов атак и сценариев поведения нарушителя. 

Все атаки нарушителя на компоненты ТКС можно классифицировать следующим образом [4]:  
– атака, направленная на перехват передаваемой информации;  
– атака, направленная на блокирование приема информации;  
– атака, направленная на модификацию передаваемой информации;  
– атака, направленная на фальсификацию передаваемой информации.  
На начальном этапе разработки учебного стенда была реализована атака, направленная на бло-

кирование приема информации [7].  
Обобщенная схема учебного стенда приведена на рис. 1. 
 

 
Рис. 1 

 
В состав учебного стенда входят следующие компоненты:  
– источник данных;  
– передатчик; 
– приемник; 
– получатель данных; 
– источник атаки. 
В качестве источника данных используется программируемая плата Arduino MEGA 2560, с по-

мощью которой осуществляется генерирование информации, формирование пакета данных, управле-
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ние характеристиками передатчика, передача пакетов данных в передатчик. Передатчиком является 
радиомодуль FS1000A, который служит для передачи данных по радиоканалу в нелицензируемом 
диапазоне частот 433 МГц. В качестве приемника используется радиомодуль MX-RM-5V, с помощью 
которого осуществляется прием данных от передатчика и их передача получателю данных. Получа-
телем данных является программируемая плата Arduino MEGA 2560, которая осуществляет прием 
данных от приемника, выделяет информационную часть из пакета данных и обрабатывает информа-
цию. В качестве источника атаки используется генератор высокочастотный программируемый  
Г4-164, который генерирует сигнал на той же несущей частоте, что и передающее устройство. 

Тестирование разработанного стенда проводилось в лабораторных условиях. При тестировании 
были выставлены следующие параметры: 

– на передатчике:  
– скорость передачи данных: 2000 бит/c; 
– количество передаваемых пакетов за один тест: 500; 
– модуляция сигнала: амплитудная; 
– на источнике атак: 
– модуляция сигнала: амплитудная; 
– глубина модуляции: 50 %; 
– модулирующий сигнал полосой в 1 кГц.  
К передатчику, приемнику, источнику атак и спектроанализатору были подключены одинако-

вые антенны – четвертьволновые штыри. Уровень сигнала не изменялся, изменялся уровень атаки 
(помехи). Тестирование производилось в условиях влияния помех окружающей среды – перемещения 
людей по аудитории и воздействия белого шума. 

В ходе тестирования была успешно проверена работа следующих компонентов стенда: 
– передатчика. На рис. 2а показан спектр формируемого сигнала на выходе передатчика; 
– источника атак / генератора помех. На рис. 2б показан спектр формируемого сигнала на вы-

ходе генератора помех; 
– приемника. На рис. 2в показан спектр сигнала на входе генератора помех. 
 

а) б) 

 
в) 

Рис. 2 
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Также в ходе тестирования была получена зависимость вероятности правильного приема паке-
та от соотношения сигнал/помеха, которая приведена на рис. 3. 

 

 
Рис. 3 

 
Разработанный стенд по исследованию атак на компоненты ТКС представляет упрощенную 

модель канала связи при воздействии преднамеренных атак. Он позволит будущим специалистам по 
защите информации получить представление о принципах работы систем радиосвязи, а также даст 
возможность осуществить перехват данных в сети связи. Использование стенда во время научно-
исследовательской работы поможет будущим специалистам в формировании навыков решения про-
фессиональных задач в рамках эксплуатационной и экспериментально-исследовательской деятельно-
сти, а также в формировании профессиональных компетенций. 
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