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Аннотация. Данное исследование посвящено анализу существующих методов защиты ин-
формации для систем, использующих систему управления базами данных PostgreSQL. Целью 
работы является определить преимущества и недостатки некоторых из существующих ме-
тодов защиты информации пользователей, использующих автоматизированные системы. 
Проведенный анализ позволит оптимизировать выбор того или иного метода защиты при 
создании будущих автоматизированных систем, что ускорит разработку. Результаты также 
могут использоваться при сравнении с другими методами защиты информации. 
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Abstract. This study is devoted to the analysis of existing information security methods for sys-
tems using PostgreSQL database management system. The purpose of the work is to identify the 
advantages and disadvantages of some of the existing methods of protecting the information of 
users using automated systems. The analysis will optimize the choice of a particular protection 
method when creating future automated systems, which will speed up development. The results 
can also be used in comparison with other information security methods. 
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Введение 

Базы данных – неотъемлемая часть множества автоматизированных систем. Они позволяют 

структурировать массивы данных, собирать важные сведения и свободно находить уже имеющуюся 

информацию, что делает их весьма популярным средством хранения данных в настоящее время. 
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Система управления базами данных (СУБД) PostgreSQL – одна из множества систем, позволяю-

щих создать базу данных и интегрировать ее в систему [1]. Главными ее достоинствами являются: сво-

бодное распространение, совместимость со всеми популярными языками программирования и высокая 

оптимизация. 

Однако наряду с преимуществами существуют и некоторые недостатки. Одним из них является 

возможная утечка данных, содержащих конфиденциальную информацию, что влечет за собой множе-

ство проблем. Потому крайне важно позаботиться о способах защиты системы для недопущения кражи 

данных. 

Исходя из этого, были поставлены две задачи. 

1. Провести анализ средств защиты непосредственно силами самой СУБД PostgreSQL. 

2. Провести анализ типовых решений при реализации защиты на уровне клиентского прило- 

жения. 

Система управления базами данных PostgreSQL предоставляет возможность настройки прав 

пользователей в виде «ролей». В качестве роли может быть как отдельный пользователь, так и группа, 

куда эти пользователи включены. Тогда все настройки прав доступа для одной роли будут передаваться 

для ролей, включенных в первую.  

Как и большинство СУБД, PostgreSQL предлагает назначить привилегию SELECT. То есть для 

роли можно ограничить столбцы, которые могут вывестись для пользователя при обращении к таб-

лице. PostgreSQL также позволяет назначать привилегии INSERT, UPDATE, DELETE и TRUNCATE, 

которые ограничивают пользователя в добавлении, изменении и удалении данных из таблицы.  

Помимо этого, СУБД позволяет назначить права для подключения к определенным базам дан-

ных, создания новых таблиц или столбцов в таблицах, выполнения хранимой функции для данного 

пользователя и т.д. Однако одной из наиболее продвинутых функций системы привилегий PostgreSQL 

является безопасность на уровне строк. С помощью специальных «политик» можно организовать про-

верку, где будет описано условие, при котором будут сравниваться определенные параметры для вы-

вода или обновления каждой отдельной строки таблицы.  

Данные возможности СУБД PostgreSQL позволяют реализовать разграничение прав доступа 

даже в самых сложных предметных областях, но при всем этом нет возможности организовать без-

опасность на уровне одной ячейки. Данная возможность актуальна в тех системах, где данные в опре-

деленном столбце таблицы должны быть доступны пользователю не полностью [2].  

Для организации такого уровня защиты необходимо прибегать к решениям на уровне клиент-

ского приложения. В таком случае роли в СУБД не создаются и каждый клиент подключается под 

основной ролью СУБД PostgreSQL «postgres», которой доступны все возможности как по выборке  

и изменению данных таблиц, так и по изменению структуры базы данных в целом.  

При использовании данного метода должна создаваться таблица, в которой будут перечислены 

логины пользователей, их пароли, какие-либо бизнес-данные, а также уровень доступа пользователя  

к данным. При входе в приложение клиента пользователь вводит свои аутентификационные данные,  

а программа должна реализовывать фильтрацию тех данных, к которым данный пользователь имеет 

доступ, при этом из самой базы приходят абсолютно все данные из таблицы, к примеру при вызове 

запроса SELECT. Данный вид защиты крайне сложен в реализации, поскольку для его осуществления 

необходимо написать огромное множество проверок вручную, но при этом нет никаких ограничений 

в возможностях фильтрации данных. 

Исходя из этого можно перечислить плюсы и минусы каждого из способов реализации прав до-

ступа, а также предположить условия использования данных методов. 

Плюсы реализации защиты на уровне СУБД PostgreSQL: 

1) простота и удобство настройки прав доступа; 

2) облегчение нагрузки на клиентское приложение, которому нет необходимости фильтровать 

данные, поскольку данные уже пришли в том виде, к которому пользователь имеет доступ. 

Минусы реализации защиты на уровне СУБД PostgreSQL: 

1) ограниченность в настройке прав доступа; 

2) невозможность реализовать защиту на уровне ячейки. 

Сфера применения: клиент-серверные приложения, в которых нет необходимости сложной 

настройки защиты информации. 

Плюсы реализации защиты на уровне клиента: 
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1) высокая надежность данного метода при правильном подходе и соблюдении всех правил; 

2) возможность реализации защиты на уровне ячейки. 

Минусы реализации защиты на уровне СУБД PostgreSQL: 

1) сложность реализации такого вида защиты; 

2) повышенная нагрузка на приложение клиента; 

3) данный вид защиты имеет место быть лишь при комплексном подходе к защите информации, 

т.е. не только на программном, но и на сетевом и физическом уровнях. 

Сфера применения: автоматизированные системы с повышенными требованиями к защите ин-

формации. К таким системам могут относиться, например, системы, хранящие данные мониторинга 

биомедицинских показателей человека [3], системы для обучения в области медицины [4], где хранятся 

индивидуальные профили пользователей и результаты выполнения учебных заданий [5]. 

В результате исследования были поставлены основные задачи, помогающие проанализировать 

методы защиты информации в автоматизированных системах с использованием СУБД PostgreSQL. 

Развитие данной работы заключается в использовании приведенных методов защиты в автома-

тизированных системах на базе СУБД PostgreSQL. 
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